RBAC - Role Based Access Control

Szenario

Ihr seid ein IT-Team, das neuen Kolleginnen und Kollegen das RBAC-Modell bei Microsoft
erklaren soll.

Aufgabe 1:
Erklart in euren eigenen Worten:

¢ Was bedeutet RBAC?
e Warum vergibt Microsoft Rollen statt Einzelrechte?
e Was ist der Vorteil fur Sicherheit?

Aufgabe 2:
Erstellt eine einfache Darstellung zu RBAC:

Eure Darstellung soll folgende Dinge zeigen: Benutzer, Rolle, Berechtigungen, Ressource

Aufgabe 3:
Bearbeitet euer jeweiliges Szenario und erklart, welche Rolle sinnvoll ist:

e Gruppe 1: Ein Mitarbeiter soll nur E-Mails verwalten
e Gruppe 2: Ein Kollege soll Teams-Richtlinien andern
e Gruppe 3: Eine Person soll Benutzer anlegen

e  Gruppe 4: Ein Azubi soll nur lesen dlrfen

Erarbeitet auBerdem, was eure jeweilige Rolle darf und warum das sicherer ist.



